DIJITAL AYAK izi NEDIR?

coe () Sosyal medya platformlari, uygulamalar, web siteleri,
[)l_]ltal $-°o @ video kanallari ve bunun gibi teknolojik adlar,
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Tum bu islemlerin arkasinda ise bir gec¢cmis
birakiyoruz: Dijital izler.

Dijital ayak izi; internette olan her kullanicinin, online ortamda biraktigi izlere denir.
Sosyal medya platformlarinda yapilan gezintiler,

Online aligveris esnasinda e-ticaret siteleriyle paylagilan veriler,

Bir uygulama indirirken verilen izinler,

Mail trafigi,

Google aramalari bile dijital ayak izine dahildir.

Aktif ve pasif olarak iki ture ayrilir.

Pasif dijital ayak izi, istenmeden birakilan verilere deniyor; arama motorlar tarafindan
kaydedilen arama gecmigleri buna 6rnek olarak gosterilebilir.

Aktif dijital ayak izleri ise blog, sosyal medya paylasimlari, uygulama tercihleri gibi bilingli
olarak verilen izinlerle olugsan veri gegmisini tanimliyor.

Dijital ayak izleri eger bilingsiz bir sekilde karsi tarafa birakilirsa, kotu niyetli yazilimlar
veya sahislar tarafindan ele gegirilebilir.

Dijital ayak izimiz nasil kullanihr?

Reklamlar: internet gezintimiz sirasinda kaydedilen veriler, aktif olarak bulundugumuz her
dijital platformda istenen/istenmeyen reklam olarak geri bize donebilir. Her ne kadar bunlari
engellemek mumkun olsa da reklamlardan ylzde yuz kacabildigimiz bir sistem henlz yok.
Kimlik bilgileri: E-ticaret, site Uyeligi gibi veri onayinin gerektigi platformlardaki kimlik
bilgilerimiz aktif dijital ayak izleri olarak kayit altina alinir. Bu kimlik bilgileri kotu niyetli
sahislarin eline gectiginde cgesitli siber suglar igin kullanilabilir. Bu nedenle sitelere Utyelik
sirasinda verdigimiz izinlere ekstra dikkat etmemiz gerekiyor. Benzer sekilde herhangi bir
uygulamayi telefonumuza indirdigimizde nelere erisim izni verdigimize (konum, telefon rehberi,



SMS okuma izni, g¢agriyr yonlendirme izni vb.) dikkat etmeliyiz. Bu izinlerin pek g¢ogunu
reddederek bilgilerimizi paylasmamayi tercih edebiliriz. Veya herhangi bir uygulama indirirken
(simdilik iOS igin gecerli) gizlilik ayarlarindan ‘Uygulama Beni Takip Etmesin’ segenegini
secebiliriz.

Kisisel fotograf ve videolar: Sosyal medya platformlarinda paylastigimiz fotograflar ve
videolar veri arsivlerinde tutulur. Bu medyalar bir sekilde Uguncu taraflar tarafindan
goruntulenirse, gorsellerimizin kullanildigi bircok anonim hesap ortaya cikabilir veya daha da
kotusu adimiza sahte paylagimlar yapilabilir.

Ozel sohbetler: Dijital ortamlarda ve ozellikle yiksek givenligi olmayan mecralarda
yaptigimiz sohbetler de dijital ayak izi olarak kaydedilebilir. Bu sohbet igerikleri Uguncu
taraflarca cesitli siber dolandiricilik saldirilari icin kullanilabilir.

DIJITAL AYAK iziMizi NASIL
AZALTIRIZ?

Sosyal medya hesaplarinda gizlilik
ayari yapmak: Kisisel yasamimiza
dair bircok bilgiye yer verdigimiz sosyal
medya platformlarinda temel bir gizlilik
ayarl yapmamiz sart. Hesabimizi
sadece takipcilerimiz i¢in agik tutmali
ve gerekirse paylasimlarimizi yalnizca
guvendigimiz  hesaplarin  erigsimine
acmaliyiz.

Kayit esnasinda verilen bilgilerin
kontrolii: Uyelik esnasinda birgok site
dogum tarihi, konum, adres bilgisi gibi
veriler ister veya bu verilere izinler
dahilinde  otomatik olarak erisir.
Kullanmadigimiz web platformlarindaki
hesaplari silmek, kullandigimiz
hesaplarda ise verdigimiz izinleri
kontrol etmek guvenligimiz icin buyuk
onem tasir.

E-bulten Gyeliklerinin  kontrolu: E-
posta adresimizi yalnizca guvenilir
kurumlara verdigimizden emin
olmaliyiz. Aksi durumda adresimiz ve kisisel bilgilerimiz bircok kurum ve sektor tarafindan
kullanilabilir. Bllten aboneliklerimizi duzenli kontrol ederek cesitli guvenlik agiklarinin onine
gecebiliriz.

Sosyal medya hesap sifreleri: Farkli sosyal medya platformlari igin ayni sifreleri
kullanmamali, sifreleri 6 ayda bir diizenli olarak degistirmeliyiz. Bu platformlarda iki Faktorli
Kimlik Dogrulamasi o6zelligini aktif hale getirmeliyiz. Herhangi bir hesabin sifresinin ele
gecirilmesi durumunda tim hesaplarda yer alan verilerimiz tehlikeye girebilir.

' Neden Dijital Temizlik? Eger Fransa'da
her insan 50 mail silerse, bu bir saatligine
1.6 milyar diisiik enerjili ampulu kapatmaya,
™ Eyfel Kulesi’ni 24 saat kapatmaya hatta
Paris'in bir ucundan bir ucuna yarim giin elektrik
() tiiketimine esittir.

Dijital karbon ayak izi ve azaltma yollari

Dijital ayak izimiz oldugu gibi, bir de bunun ¢evreye olan etkileri var tabii ki:

Dijital karbon ayak izi.

Web'de yaptigimiz her bir gezinti ve islemin karbon emisyonuna katkida bulunmasi anlamina
geliyor. Duinyanin en populer arama motoru olan Google’da 1 gunde gergeklesen 3 kusur
milyar arama isleminin internetteki tim karbon ayak izinin yaklasik %40’ini olusturdugu biliyor
muydunuz? (1) Buna sosyal medya paylagsimlarini, arka planda calisan uygulamalari, mail


https://www.garantibbva.com.tr/blog/sanal-aliskanliklarimiz-cevreyi-nasil-etkiliyor

trafigini, video akisini da dahil edersek, internet kullaniminin dnemli oranda karbon ayak izine
neden oldugunu sdyleyebiliriz. Peki dijital karbon ayak izimizi azaltmak igin neler yapabiliriz?

° Depolamayi dugurmek igin e-posta kutusunu dizenli olarak temizleyebiliriz.
° is maillerinde gerek olmadik¢a CC ve BCC kullanmaktan kagcinabiliriz.

° Kullanmadigimiz anlarda bilgisayarlari tamamen kapal tutabiliriz. Uygulamalarimizdan
cikis yapabiliriz.

° Kesintisiz video izlemek yerine daha az enerji harcamak ic¢in videoyu indirebilir veya
dusuk ¢ozunurlukte izlemeyi tercih edebiliriz.

° Sosyal medya platformlarinda daha az zaman gegirmeye ¢alisabiliriz.
° Web sitelerindeki otomatik video oynatma 6zelligini kapatabiliriz.

° Bulut depolama yerine harici bellekleri tercih edebiliriz.

- NEDEN
DIJITAL TEMIZLIK
YAPMALIYIZ?
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Akan cevrimigi
ortalama CO2 tuketimi
yilda 300 milyon tonun
tizerindedir. Bu, ispanya'nin
bir yil icinde yaydigi CO2
ile aynu.




